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RiskFinder 13 提供開始（Android OS13 対応版） 

〜 １2 月 26 日リリース 〜 

 

 タオソフトウェア株式会社(東京都中央区、代表取締役：谷口 岳、以下 タオソフトウェア)は、2022 年

12 月 26 日、Android アプリの脆弱性診断ウェブサービス「RiskFinder（リスクファインダー）」の新版と

なる「RiskFinder 13（Android OS13 対応版）をリリースしました。 

 今回リリースした「RiskFinder 13 Android OS13 対応版」は、Android の最新 OS である、Android 13

に対応したものとなります。 

 

【「RiskFinder」について】 

 「RiskFinder」は、Android アプリの脆弱性(セキュリティホール)を診断する Web サービスです。ブラ

ウザを経由してアプリケーションファイル(.apk、.abb ファイル)を「RiskFinder」サーバへアップロードす

るだけで、すぐに診断結果を得ることができます。「RiskFinder」は 2013 年 4 月のサービス開始以来、通

信会社やアプリ開発会社、アプリ検証サービス会社、金融会社など、多方面で利用されています。 

 

 

【RiskFinder 13 Android OS13 版】 

 

AndroidOS13 では、セキュリティ的に大きな更新はされていませんが、細やかな変更が加えられ

ています。 

 

パーミッションに関しては、多くの情報が取得可能であったパーミッションを細分化し、パーミッ

ションの取得と利用用途をわかりやくしています。 

例えば、Wi-Fi アクセスポイント取得時に、物理的な位置情報も取得可能でしたが、新たに

NEARBY_WIFI_DEVICE パーミッションを追加する事で、物理的な位置情報を取得できなくしま

した。 

またネットワークへ接続しているか等の判断は、READ_PHON_STATE パーミッションを利用する

のではなく、新たに追加されたより限定された機能の、READ_BASIC_PHONE_STATE パーミッ

ションを利用します。 

外部記憶領域にアクセスするために必要な、READ_EXTERNAL_STORAGE パーミッションは、

READ_MEDIA_IMAGES、READ_MEDIA_VIDEO、READ_MEDIA_AUDIO 等に細分化して利用

可能になりました。 

今後も、使用用途に即したパーミッションの細分化を行っていく事が予想できます。 

 

アプリケーションが、バックグラウンドでプライバシー情報を取得する問題に対して、

AndroidOS12 では、位置情報をバックグラウンドで取得するためのパーミッションが追加されま

し た が 、 同 様 に ボ デ ィ セ ン サ ー 情 報 に バ ッ ク グ ラ ウ ン ド で 取 得 す る た め の 、

BODY_SENSORS_BACKGROUND パーミッションが追加されました。 

 



通知機能は便利ですが、アプリケーションが過剰な通知をすることが問題になっています。

AndroidOS の機能として、ユーザーが設定でアプリ毎に通知のオンオフができるようになってい

ますが、アプリケーションが通知機能を使う時は、POST_NOTIFICATIONS パーミッションが必

要になり、通知機能を使うにはユーザーの許可が事前に必要になりました。 

 

 

Play Integrity API 

アプリの整合性、デバイスの整合性、ライセンス情報等のアプリケーションの攻撃に対応するため

の API をリリースしました。これにより従来 Root 化チェック等に利用されていた、SafetyNet 

Attestation メソッドが非推奨になっています。今後アプリの改変チェックや、Root 化チェックを

行う場合は、Play Integrity API の利用をお勧めします。 

 

Google Play SDK Index 

アンドロイドアプリを作成する場合、位置情報関連のライブラリ、SNS サービス用のライブラリ、

広告ライブラリと様々なライブラリを利用します。 

しかしながら、ライブラリを利用する時の問題点として以下の点が挙げられます 

⚫ ライブラリ事態に脆弱性がある可能性があるが、判断をするのが難しい 

⚫ ライブラリが利用するパーミッション、取得するプライバシー情報を判断するのが

難しい 

⚫ ライブラリが、マルウエアの可能性がある。 

このライブラリ問題については常々問題とされていましたが、根本的な解決策はありませんでした。 

一つの解決策として、Google は、ライブラリを登録する Google Play SDK Index を立ち上げ、ラ

イブラリの登録を促しています。現在は登録されているライブラリは少なくあまり利用されていま

せんが、今後ライブラリの脆弱性診断やマルウエアチェックを行う事で、ある程度の安全性が担保

される事が予想されます。 

ライブラリを作成し外部公開する時、ライブラリを探すときは、Google Play SDK Index の利用

をお勧めします。 

 

「RiskFinder 13」は、上記の変更や指針に関する事項をチェックし、問題個所を指摘し、改善案

を提供致します。 

 

 

【リスクファインダーについて】 

社名 ： タオソフトウェア株式会社 

代表 ： 代表取締役 谷口 岳 

所在地： 東京都中央区新川 2-3-1 セントラルスクエア８F 

URL ： https://www.taosoftware.co.jp/services/riskfinder 


